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INTERNET SOLUTIONS

SOBRE NUESTRA COMPANIA

Internet Solutions es una Compania colombiana especializada en proveer
servicios profesionales e integracion de soluciones de prevencion, detencion y
reaccion en seguridad informatica, proporcionando confidencialidad,
integridad, disponibilidad y autenticacion.

Nuestro portafolio se enfoca principalmente a conjugar servicios profesionales
de calidad con herramientas tecnoldgicas de primer nivel. Brindamos la
implementacion, configuracidon de productos, analisis de vulnerabilidades
basados en estandares mundiales, asesorias de seguridad, capacitacion,
monitoreo y todo el soporte que garantiza a nuestros clientes la eficiencia y
confiabilidad de los productos y servicios que ofrecemos.

Experiencia en el sector de la seguridad informatica junto con una seleccion
de los mejores productos del mercado, nos permite disefar soluciones a la
medida de alto rendimiento, incorpora las necesidades de negocio de
nuestros clientes, adaptandolo a sus objetivos, politicas de seguridad,
presupuestos, recursos y expectativas de negocio.

PROTEGER SU INFORMACION,
NUESTRA RAZON DE SER
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INTERNET SOLUTIONS

VISION

Ser la mejor alternativa en el sector de las Tecnologias de la Informacion,
abarcando todas las soluciones y servicios que ofrecemos actualmente e
incrementando los que surjan gracias a los avances tecnoldgicos.

MISION

Somos una empresa dedicada a la ejecucion de comercializacion de hardware,
software y servicios especializados en analisis forense, mediante servicios de
calidad generando satisfacciéon y rentabilidad en nuestros clientes, empleados,
socios de negocio y accionistas.
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INTERNET SOLUTIONS

FACTORES CLAVE

COMPUTO FORENSE

Conjunto de procedimientos y técnicas metodoldgicas para identificar,
recolectar, preservar, extraer, interpretar, documentar y presentar las
evidencias del equipamiento de computacion de manera que estas evidencias
sean aceptables durante un procedimiento legal o administrativo

CIBERSEGURIDAD

Es la practica de proteger redes, equipos, aplicaciones de software, sistemas
criticos y datos de amenazas digitales potenciales.

PRIVACIDAD Y GOBERNANZA DE DATOS

Proteger los datos personales de personas que no deberian tener acceso a
ellos y establecer normas internas (politicas de datos) que regulen coémo se
recopilan, almacenan, procesan y eliminan los datos.

INTERNET-SOLUTIONS.COM.CO
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INTERNET SOLUTIONS

INTERNET-SOLUTIONS.COM.CO

PRODUCTOS

PRIVACIDAD Y
FORENSE G OBERNANZA DE DATOS GIBERSEGURIDAD

o FTK. Data Discovery. e Corelmpact.

¢ Oxygen Forensics. o Data retention. o Cobalt Strike.

o Digital Intelligence. e RoPA/ Data Mapping. ¢ Reversing Labs.
o OpenText. e Assessment Manager.

e Detego. o Consent Management.

¢ Salvation Data. e Data Subject accesss Request.

PROTECCION DE AUDIO OSINT

* Santor. ¢ Medusa.

e Harp.
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INTERNET SOLUTIONS

PRIVACIDAD Y

GOBERNANZA DE DATOS

DATA DISCOVERY

Con Data Discovery, los equipos pueden obtener
una visibilidad sin precedentes de sus datos gracias
al inventario y la clasificacion automatizados de
datos estructurados, no estructurados y
semiestructurados, lo que mejora el control y facilita
el cumplimiento durante todo su ciclo de vida.

ROPA/DATA MAPPING

Simplifique y automatice el proceso de registro de
procesamiento y asignacion de datos con la
solucién dindmica e inteligente RoPA/Data
Mapping, perfectamente integrada en los flujos de
trabajoy la infraestructura de su organizacion.

CONSENT MANAGEMENT

Consent Management le ayuda a cumplir con las
expectativas de los clientes en el mundo postcookie,
ofreciéndoles experiencias positivas que les
involucran de forma coherente en todos los canales
y en todas las etapas.

DATA SUBJECT ACCESS REQUEST

Optimice todo el proceso de solicitud de derechos
de los interesados, incluida la verificacion de
identidades, el descubrimiento de datos, la
redaccién o eliminacién de datos, y la generacién de
informes defendibles listos para compartirlos
externamente.
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DATA RETENTION

Cumpla las obligaciones de conservacion de datos
con la solucién mas fiable del mundo. Reduzca el
riesgo de los datos, gestione los registros de forma
responsable e identifique los registros listos para su
eliminacion con Data Retention. Agilice el
cumplimiento con su biblioteca de mas de 300,000
citas de mas de 300 jurisdicciones.

ASSESSMENTS MANAGER

Agilice las evaluaciones de los riesgos para la
privacidad y los datos mediante cuestionarios
dindmicos y automatizados integrados para la
detecciéon de riesgos y flujos de trabajo soélidos y
colaborativos para la correccidon y supervision
eficaces de los riesgos.




INTERNET SOLUTIONS

DATA DISCOVERY

DESCUBRIMIENTO DE DATOS

La forma mas rapida de obtener visibilidad de sus datos, crear un inventario de
datos y reducir el riesgo de los datos en toda su empresa

(") GANE VISIBILIDAD Y TOME
EL CONTROL DE SUS

je

008

Deteccion PII

El sistema esta preentrenado para encontrar
datos personales y sensibles para las normativas
de privacidad globales. Tambien puede entrenar
a nuestra |IA patentada para encontrar elementos

de datos personalizados exclusivos de su
empresa.
PIA/ Monitoreo de cambios PIA/

Monitoreo de cambios

Data Discovery mantiene su compromiso con la
seguridad de la informacién. Los datos nunca se
mueven de su ubicacidon ni se almacenan en la
nube. Todos los analisis tienen lugar en el entorno
nativo de los datos.

Aplicacion de la politica de datos

Data Discovery mantiene su compromiso con la
seguridad de la informacidon. Los datos nunca se
mueven de su ubicacidon ni se almacenan en la
nube. Todos los analisis tienen luegar en el
entorno nativo de los datos.

Elimine el trabajo laborioso y simplifique el cumplimiento de

las normas sobre privacidad, gobernanza de datos vy

seguridad. Con DATA DISCOVERY obtendrd una visidon

actualizada, precisa y procesable de su entorno de datos.

Nuestra solucion:

e Encuentra datos personales y confidenciales de forma
automatica.

e l|dentifica las violaciones de las politicas y remedia los
riesgos de manera eficiente

e Proporciona paneles de contros intuitivos e interactivos
qgue ofrecen la informacidén mas critica sobre su entorno
de datos y riesgos de los datos.

FUNCIONES SELECCIONADAS

DATA DISCOVERY le muestra automaticamente los riesgos
de privacidad, gobernanza de datos y seguridad. El mapa
automatico de datos seflala dénde se encuentran los datos
personales y sensibles, quien tiene acceso a ellos y marca
cualquier violacién de politicas. Le proporciona una visibidad
profucnda de sus datos para simplificar la remediacién y la
reduccién de riesgos.

©

Seguridad

Data Discovery mantiene su compromiso con la
seguridad de la informacién. Los datos nunca se
mueven de su ubicacion ni se almacenan en la
nube. Todos los analisis tienen luegar en el
entorno nativo de los datos.

Gestion de accessos

Data Discovery realiza un seguimiento e informa
sobre cualquier cambio en los permisos de
acceso, lo que le permite comprender claramente
quién accede a sus datos.

Velocidad

Data Discovery utiliza funciones vanguardistas y
simples, lo que permite finalizar los escaneados en
cuestion de minutos, en lugar del proceso de dias
tipico de nuestros competidores.
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INTERNET-SOLUTIONS.COM.CO o, .. N .

DATA RETETION

RETENCION DE DATOS

Construya retencion de datos global defendible e identifique los registros listos para
su eliminacion.

Solucién robusta para para la gestion de registros y la creacidon de un calendario de retencion de datos
global. Cuenta con una biblioteca integral con cientos de tipos de registros de datos y jurisdicciones
regulatorias globales. Data Retention destaca como lider en creacion de programas de retencion de datos,
gestion de registros y minimizacion de riesgo de datos para las organizaciones que operan en un entorno
normativo global cada vez mas completo.

AMPLIA COBERTURA DE REGISTROS

¥ Cuenta con mas de 750 registros listos para
usar que abarcan diversas  funciones

|‘\ comerciales claves, empresariales y fuentes de
datos, lo que permite a los clientes una gestion

optimizada de los registros fisicos 'y
electrénicos en una plataforma unificada

PROCESO o— ARMONIZACION DE LOS REQUISITOS

DEFENDIBLE Y PISTA | D=

DE AUDITORIA o=
Mantiene registros
detallados de todos los
cambios y y comunicaciones
en el calendario de
retencion, proporcionando
una pista de auditoria clara
en las investigaciones
reglamentarias y
demostrando una gestion
de registros transparente y
responsable.

AMPLIA BIBLIOTECA NORMATIVA

GLOBALES DE

RETENCION: @

La solucion equilibra de
forma experta los requisitos
de retencién contradictorios
en multiples jurisdicciones,
lo que permite un
cumplimiento sin fisuras y
una gestion eficiente de

losregistros a nivelmundial.

IDENTIFICACION DE REGISTROS PARA SU ELIMINACION DEFENDIBLE:

La solucién proporciona acceso a una incomparable
m\\ coleccion de normativas de retencién, que abarca
mas de 300 jurisdicciones y casi 300.000 citas, para
navegar por complejos retos de cumplimiento
normativo internacionales y especificos del sector.

La solucidon ayuda a identificar los registros listos
para su eliminacion defendible, lo que contribuye a
reducir el riesgo de violacion de datos y los costes
asociados, como las primas de los seguros

cibernéticos y los gastos de almacenamiento.

COLABORACION Y EFICACIA MEJORADAS

La solucidon permite a las organizaciones trabajar en

colaboracion para crear y mantener calendarios de
retenciéon gracias a sus funciones avanzadas y
controles de acceso basados en funciones, que dan
cabida a multiples partes interesadas tanto dentro

Optimizar los cronogramas
de retencion globales y
minimizar elriesgo de datos.

como fuera de la organizacion.
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INTERNET SOLUTIONS

ROPA/DATA MAPPING

MAPEO DE DATOS

Exterro RoPA/Data Mapping es una solucion avanzada disefada para simplificar y automatizar el registro de
actividades de tratamiento y el proceso de mapeo de datos. Esta herramienta se integra a la perfeccién en
los flujos de trabajo de la organizacidn, acelerando el cumplimiento de normativas de privacidad globales
como el GDPR de la UE.

REGISTRO AUTOMATIZADO DE ACTIVIDADES DE
PROCESAMIENTO Y GREAC"]N DE MAPAS DE DATOS: El panel de control esta disefiado para que los profesionales de la proteccién de datos, los

La solucion agiliza la creaciéon de un registro responsables del cumplimiento de la normativa y otras partes interesadas encargadas de
completo, preciso y defendible de las actividades de gestionar y supervisar el programa de proteccién de datos de una organizacién tengan
procesamiento y el mapa de datos, lo que simpilifica el una visién general de lo que ocurre con los datos en toda la organizacién.
cumplimiento de la normativa mundial sobre
privacidad.

FLUJOS DE TRABAJO INTUITIVOS Y EFICIENTES

La solucién utiliza un potente motor de reglas para
eliminar preguntas redundantes e identificar
automaticamente la IIP sensible y los sujetos de datos
vulnerables, optimizando el proceso de introduccién
de informacion.

APLICACION DE POLITICAS E IDENTIFICACION DE RIESGOS:

La solucién cuenta con un motor de reglas de
politicas configurable, que permite a los usuarios
identificar infracciones e imponer eficazmente el
cumplimiento de sus politicas de privacidad,
seguridad y otras politicas internas

, i . , DETECCION E INTEGRACION AVANZADAS DE NORMATIVAS
RoPA, o Registro de Actividades de Tratamiento, es un componente clave de las normativas de

proteccion de datos como el Reglamento General de Proteccion de Datos (RGPD). Se refiere a un La solucién identifica las normativas relevantes en
mecanismo integral de mantenimiento de registros que las organizaciones deben mantener para tiempo real y se integra a la perfeccién con la suite

documentar sus actividades de procesamiento de datos. de productos de Privacidad y Gobierno de Datos de

Exterro para un enfoque integral de gestion de
datos.

GESTION EFICAZ DE LAS TRANSFERENCIAS
TRANSFRONTERIZAS DE DATOS:

La solucidn automatiza la identificacion vy
categorizacion de las transferencias de datos,
agilizando el cumplimiento de la normativa
internacional al facilitar la divulgacion y mitigacién
de los riesgos asociados a las transferencias
transfronterizas de datos.

SUPERVICION DE ACCESO

Control de acceso basado en funciones: el acceso a
la informacion puede denegarse o concederse en
varios niveles, como unidades de negocio,
regiones, paises, funciones empresariales o incluso
en una actividad de procesamiento especifica.
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INTERNET SOLUTIONS

ASSESSMENT MANAGER

GESTOR DE EVALUACION

Solucién integral para simplificar las evaluaciones de
riesgos para la privacidad y los datos. Ofrece cuestionarios
dindmicos y automatizados para la deteccién eficaz de
riesgos y flujos de trabajo sélidos y colaborativos para
facilitar la correccién y supervision eficaces de los riesgos.

EVALUACIONES DINAMICAS A PETICION

La solucién proporciona cuestionarios automatizados y personalizables
para diversas evaluaciones, como Evaluaciones de Impacto en la
Proteccion de Datos y Evaluaciones de Riesgos de Terceros, alinedandose
con normativas globales como GDPR y marcos como ISO y NIST.

FLUJOS DE TRABAJO DE EVALUACIGN AUTOMATIZADOS E INTUITIVOS

La solucion transforma los procesos de evaluacién de riesgos con un
enfoque automatizado y facil de usar, y ofrece funciones sdlidas para
facilitar la colaboracién interfuncional.

POTENTE DETECCION DE RIESGOS Y REMEDIACION RACIONALIZADA

La solucién automatiza la identificacion de riesgos y ofrece flujos de
trabajo colaborativos para una mitigacién eficaz de los riesgos, lo que
permite una gestion proactiva de los riesgos para la privacidad y los datos.

PROCESO DE EVALUAGION DE RIESGOS DEFENDIBLE

La solucién proporciona a las organizaciones una pista de auditoria de
todo el proceso, desde la identificacion del riesgo hasta su correccion,
dotandolas de un proceso transparente y defendible durante las
investigaciones reglamentarias.

PROCEDIMIENTO DE EVALUACION EFICAZ

L

im 0

-

DETECCIGN DE LA NORMATIVA MUNDIAL

La solucién simplifica las evaluaciones de riesgos identificando de forma
inteligente cuando se trata de datos personales sensibles u otros factores
de alto riesgo. Esta funcion inteligente elimina eficazmente las preguntas
innecesarias, lo que acelera el proceso de evaluacién, y activa
automaticamente las acciones de cumplimiento necesarias debido a
estos factores de alto riesgo. Este eficaz enfoque reduce sustancialmente
el tiempo necesario para completar cada evaluacion, garantizando un
proceso de evaluacion mas rapido y centrado.

e oo

e
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La solucién, impulsada por una amplia investigacion sobre
privacidad, identifica automaticamente los requisitos
normativos en varias jurisdicciones. A medida que los
usuarios realizan evaluaciones de riesgos, la herramienta
sefiala los requisitos legales pertinentes e inicia de forma
proactiva acciones de seguimiento, como la realizacién de
evaluaciones del impacto de las transferencias. Esta
funcion permite cumplir la normativa mundial y agiliza el
proceso de evaluacion de riesgos.

BIBLIOTECA DE PLANTILLAS DE

EVALUACIONES Y PLANTILLAS
PERSONALIZABLES
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CONSENT MANAGEMENT

GESTION DEL CONSENTIMIENTO

Racionalice la gestion del consentimiento en todas las plataformasy cumpla

eficazmente la normativa mundial sobre privacidad.

Solucidén integral para gestionar el consentimiento y las preferencias de los consumidores, facilitando el

cumplimiento de

la normativa global

sobre privacidad. Nuestra solucién agiliza

la gestion del

consentimiento en todos los canales, simplificando el proceso tanto para las organizaciones como para sus
clientes. Gestionar el consentimiento y las preferencias de los consumidores es un reto dinamico,
especialmente con la evoluciéon de la normativa global sobre privacidad.

GESTIGN SINCRONIZADA DE
CONSENTIMIENTOS Y
PREFERENCIAS EN TODAS
LAS PLATAFORMAS
DIGITALES

CUMPLIMIENTO SIN FISURAS

DEL CONTROL GLOBAL DE LA
PRIVACIDAD (CGP):

INFORMACION Y CONTROLES
AVANZADOS PARA LOS
RESPONSABLES DE LA

PROTECCION DE DATOS (DPO)

GESTION AVANZADA DEL
CONSENTIMIENTO DE

COOKIES EXTERRO CONSENT
MANAGEMENT

PORTAL DE GESTION DE LA

PRIVACIDAD FACIL DE USAR

PARA ELCLIENTE EXTERRO
CONSENT MANAGEMENT

FACIL ADMINISTRACION A

TRAVES DE MULTIPLES
PLATAFORMAS

Garantiza que la informacion de consentimiento,
preferencias y opt-in o opt-out se sincroniza a la
perfeccion en todos los canales y aplicaciones. Esta
sincronizaciéon garantiza que las elecciones del usuario
se respeten de forma coherente, independientemente
del canal o del recorrido del usuario.

Permite a las organizaciones respetar y responder sin
esfuerzo a las preferencias de privacidad GPC de sus
clientes, agilizando el proceso de cumplimiento y
reforzando la confianza de los clientes.

Capacita a los DPO proporcionandoles analisis
exhaustivos, diseflados para ofrecerunavisién profunda
de las tendencias de consentimiento y preferencias de
los usuarios. Esta potente herramienta rastrea y analiza
las actividades clave, lospatrones y las interacciones de
los usuarios, ofreciendo a los DPO una vision clara y
detallada de la gestion del consentimiento. Con
estavisibilidad mejorada, los DPO pueden gestionar y
responder de forma proactiva a las exclusiones y
revocaciones de los usuarios, lo que permite una toma
de decisiones oportuna e informada.

Agiliza el cumplimiento de la normativa sobre cookies y
establece un proceso sélido y defendible. Funciones
clave como banners de cookies personalizables, una
herramienta de auditoria de cookies, soporte
multilinglUe y un registro de consentimiento detallado
permiten que su sitio web cumpla eficazmente la
normativa global sobre privacidad.

Proporciona un portal de marca para el consumidor
que guia a los usuarios en la gestion de sus
preferencias de consentimiento de forma facil y
comprensible, generando confianza con los clientes.

Simplifica las complejidades de administrar el
consentimiento y la configuraciéon de preferencias a
través de multiples canales y aplicaciones,
proporcionando una interfaz centralizada e intuitiva a
los usuarios.
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DATA SUBJECT ACCESS REQUEST

SOLICITUD DE ACCESO AL INTERESADO

Solucidn de solicitud de acceso del interesado (DSAR) agiliza todo el proceso de solicitud de derechos del
interesado, incluida la verificacidén de identidades, el descubrimiento de datos, la redacciéon o eliminacion de
datos, y la generacion de informes defendibles listos para compartirlos externamente.

DESCUBRIMIENTO DE DATOS EN TODA SU
ORGANIZACION

Solucién de solicitud de acceso del
interesado (DSAR) agiliza todo el proceso
de solicitud de derechos del interesado,
incluida la verificacion de identidades, el
descubrimiento de datos, la redaccion o
eliminacion de datos, y la generacion de
informes defendibles listos para
compartirlos externamente.

PORTAL DINAMICO DE SOLICITUDES CON
VERIFICACION DE IDENTIDAD AUTOMATIZADA

La soluciéon DSAR de Exterro agiliza la
experiencia de envio de solicitudes para
los interesados, ya sean clientes o
empleados. Cuenta con flujos de trabajo
personalizables, varios métodos de
verificacion de identidad y una sdlida
seguridad para una comunicacién
bidireccional confidencial. ElI  portal
también muestra eficazmente el estado
de la solicitud, lo que reduce la necesidad
de que los interesados se pongan en
contacto con el servicio de atencién al
cliente para obtener informacion
actualizada.

GESTIONE EL ENVIO DE SOLICITUDES Y

LA COMUNICACION CON LOS
INTERESADOS CON UN FORMULARIO

WEB DINAMICO DE SOLICITUD DE
DATOS DEL INTERESADO

013

REDACTAR AUTOMATICAMENTE DATOS
CONFIDENCIALES Y CONFIDENCIALES

Encuentre y elimine de forma rapida y
segura informacion sensible Yy
confidencial en las respuestas a sus
solicitudes de derechos, asegurandose de
que solo se comparta la informacion
correcta.

PROCESO DE SOLICITUD DE DERECHOS DEL
INTERESADO DEFENDIBLE

El software DSAR de Exterro proporciona
a las organizaciones un proceso de
solicitud de derechos del interesado
sélido y defendible. Incluye un registro de
auditoria que rastrea cada paso del
proceso -incluidos los tiempos de
respuesta internos y externos- y plantillas
de respuesta  personalizables  que
cumplen las normas reglamentarias. Con
un enfoque Unico, adapta las respuestas a
los requisitos legales y normativos de
conservacion; ajusta los plazos de
respuesta en funcién de la jurisdiccion del
interesado, lo que permite que cada
solicitud se gestione dentro del plazo
legal adecuado.

GESTION INTEGRAL DE LOS DERECHOS DEL
TITULAR DE LOS DATOS

Administre de manera eficiente todas las
solicitudes de  derechos de los
interesados, incluido el acceso, la
correccion, la portabilidad 'y la
eliminacion. Supervise todo el proceso,
desde la recepcién de solicitudes y la
verificacion de identidades hasta la
creaciéon de informes para compartir.

ORQUESTACIGN DE PROCESOS SIN ESFUERZO

La solucién DSAR de Exterro proporciona
flujos de trabajo configurables que
agilizan, automatizan y permiten Ila
colaboraciéon en todo el proceso de
solicitud de derechos de los interesados,
incluidas la busqueda, la recopilacion, la
redacciéon y la revision. La solucion
también proporciona a los usuarios
actualizaciones de estado en tiempo real
sobre una solicitud, lo que permite la
visibilidad de problemas clave como
escaladas de solicitudes o retrasos.
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NOS PREOCUPAMOS POR TU
SEGURIDAD INFORMATICA

K@N COMUNICATE YA

Evita ser victima de robo de informacion,
manten segura la privacidad de los datos de
tus clientes y librate de sanciones, multas e
infracciones.

DIRECCION

Hayuelos Centro Empresarial / Calle 20 # 82-52
Ofc 327, Bogota-Colombia.

TELEFONO/ WHATSAPP

+57 318 715 6951
+ 57 318 322 8657

WEBSITE

www.internet-solutions.com.co

Confidantial Data
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